
2014年 8月 Journal on Communications August 2014 

 

第 35卷第 8期 通  信  学  报 Vol.35  No. 8 

基于云模型和 AHP的网络信息系统可生存性评估 
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摘  要：针对当前网络信息系统可生存性评估指标的复杂性和定性概念评估问题，将云模型理论和 AHP 方法相

结合，提出了一种基于云模型的多层次可生存性模糊评估方法。用 AHP 方法构建了多层次评估指标体系，并对

各级指标权重进行有效计算。采用多维云模型与 AHP 方法结合，设计了定性指标和定性数据的量化模糊评估方

法，得到了定性评估结果。实验结果表明，所提出评估方法能够实现复杂评估指标体系下的模糊量化评估，在计

算的准确性和模糊性方面具有较好性能。 
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Survivability evaluation of network information system 
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Abstract: Considering the problem of quantitative evaluation for qualitative survivability data and indexes of network 

information systems, the proposed method gives a multi-level survivability evaluation framework based on cloud model 

theory and AHP method. The algorithm builts a multi-level evaluation indexes system and compute the weight of each 

index using AHP method. Moreover, a quantitative method for qualitative data and a fuzzy evaluation method are de-

signed via multidimensional cloud model. Finally, the experimental results show that the proposed method achieves a 

satisfactory result in quantitative evaluation of complex qualitative indexes, and has certain advantages in terms of accu-

racy and fuzzy computing. 
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1  引言 

随着网络应用的迅速发展，网络信息系统所面

临的安全问题也越来越严峻。网络信息系统在受到

攻击或系统出现异常情况下，如何保证系统的正常

工作成为亟待解决的重要问题。作为系统安全性的

重要度量指标，可生存性及其评估研究近年来受到

了网络安全领域的积极关注[1～4]。 

网络信息系统可生存性[5]是指网络系统在遭

受攻击、故障或意外事故时，能正常完成关键任

务的能力。可生存性评估是根据设定的可生存性

指标，对系统状态数据进行计算，判断系统的可

生存能力。通过可生存性评估，安全管理员能够

及时发现网络系统中存在的安全问题，进一步采

取对应的安全增强措施，保障网络信息系统的高

质量安全运行。 
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2  相关研究工作 

针对可生存性评估中存在的评估指标和评估

模型等关键问题，近年来，国内外研究者着重围绕

评估体系建设、评估建模、评估方法、可生存性增

强技术等方面，开展了相关研究工作。 

Robert 等[6]对可生存性分析方法作了研究，提

出了一种定性的分析方法 SNA(survivable network 

analysis)，对系统的 3R(resistant、recognize、recover)

特性进行层次分析，对可生存性评估具有很好的参

考价值，不少研究者借鉴了该方法。刘密霞等在文

献[7]中，通过形式化方法对系统进行描述，用模糊

Petri网构建了攻击失效模型，推理系统遭受到攻击

后到达不同状态的概率，进而计算出系统在受到攻

击后的可生存性，但该方案没有给出详细的评估指

标体系。伍文等[8～10]针对网络可生存性评估及其仿

真提出了多种网络可生存性表示方法、指标体系及

其计算方法，提出了基于连续时间Markov、故障分

析、博弈论和 PSO等方法相关算法，研究了多种情

形下的可生存性评估方法。其中文献[10]所提出的

评估指标体系较为全面，且评估方法也有具有一定

的可参考性，但未深入研究定性评估指标和评估数

据的量化计算问题。林雪纲等[11,12]则利用有限状态

机和状态转化图来描述系统可生存性，提出了可行

的生存性量化分析方法，对 3R 评估指标进行量化

处理，但并未给出有效的可生存性评估过程及其实

验验证。WANG C L等[13,14]从智能计算的角度，提

出了基于进化计算思想的评估方法，采用免疫进化

算法计算指标的权重，并设计了基于多规则决策和

网络威胁演化模型的可生存性评估方法，但评估指

标设计较简单，缺乏实际可用性。还有一些研究者

针对网络系统某种应用开展了相关研究[15～18]，给出

了一些有较强针对性的评估策略。 

分析己有研究，目前相关研究工作还存在以下

问题。 

1) 可生存性评估指标体系的细化及其不同指

标的权重计算问题。网络的复杂化需要设计更加具

体的评估指标体系，同时也需要改进传统人工界定

各项指标权重的方法。 

2) 可生存性评估指标和评估数据中存在大量

定性数据，如某种威胁的风险程度常用{轻，较轻，

一般，较严重，严重}等定性数据来表示。因此需

要研究新方法，既要解决定性数据的定量计算，又要

能给出定性评估结果，增加评估结果的可理解性。 

针对上述问题，本文将研究多层次的细化可生

存性评估指标体系，引入 AHP[19]计算方法，对多层

次评估指标的权重进行计算。同时，利用多层云模

型（cloud model）理论[20]，研究可生存性评估中定

性数据的量化计算与定性表示方法，来提高可生存

性评估的模糊性和准确性。 

3  基于 AHP 的多层次评估指标体系设计 

3.1  多层次可生存性评估指标体系 

本文以 SNA方法中的 3R特性为基础，根据评

估实际需求，对评估指标进行具体细化，形成了适

合于 AHP 方法的多层次可生存性评估指标体系，

如图 1所示。 

 
图 1  多层次可生存性评估指标体系 

1) 可抵抗性指标 B1 

可抵抗性指标 B1反映了网络系统作为一个整体

对攻击、故障或意外事故等各种发生事件的抵抗能

力，它强调的是网络信息系统整体的抵抗能力而不

是单个组件的抵抗性能。指标 B1由完整性 C1、可

用性 C2、可靠性 C3和机密性 C4 4个子指标组成。 

① 完整性 C1：表示系统能够保持其各项信息

完整无缺的能力； 

② 可用性 C2：表示系统能够保持其各项服务

可用的能力； 

③ 可靠性 C3：表示系统能够保持其各项服务

连续正常运行的能力； 

④ 机密性 C4：表示系统能够保持其数据信息

机密性的能力。 

2) 可识别性指标 B2 

可识别性指标 B2指系统判断整体受损程度的能

力，是对网络系统整体状态的监控和识别。指标 B2

由事件发生的严重程度 C5、对发生事件的识别率

C6和识别时间 C7 3个子指标组成。 
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① 严重程度 C5：表示系统受到安全事件影响

的严重性； 

② 识别率 C6：表示系统可以正确识别各种安

全事件的概率； 

③ 识别时间 C7：表示系统识别安全事件所要

花费的时间。 

3) 可恢复性指标 B3 

可恢复性指标 B3指系统遭受破坏后恢复系统基

本服务的能力，即描述了系统的自我修复能力。指

标 B3由系统受损程度 C8、受损服务重要性 C9、恢

复程度 C10和恢复所需时间 C11 4个子指标组成。 

① 受损程度C8：表示系统服务能力的受损程度； 

② 受损服务重要性 C9：表示受损服务相对于

系统完成其关键服务的重要程度； 

③ 恢复程度 C10：表示系统在一定时间内恢复

受损服务的程度； 

④ 恢复所需时间 C11：表示系统恢复正常运行

所需的时间。 

与 3R 属性相比，多层次可生存性评估指标体

系能更加准确地表示不同评估安全因素，提高了指

标体系的可用性。 

3.2  基于 AHP 的多层次评估指标权重计算 

AHP方法是一种有效的多指标权重计算方法。

本文将利用 AHP 方法，计算图 1 中各评估指标相

对于上层指标的权重值，同时也计算出各层指标相

对于最高决策层指标的权重值。 

指标权重计算步骤如下。 

步骤 1  根据图 1评估指标体系，参考相关国家

安全评估指南，构造第 2层和 3层对应的判断矩阵。 

由评估专家给出图 1中同层评估指标的重要性

比较关系，并按照表 1的标度方法，将评估指标的

比较关系转换成数值，即得到对应层次判断矩阵。 

表 1 1～9比较标度 

标度
ij

a  定义 

1 

3 

5 

7 

9 

2、4、6、
8倒数 

表示 2个因素相比，具有同样重要性 

表示 2个因素相比，一个比另一个稍重要 

表示 2个因素相比，一个比另一个明显重要 

表示 2个因素相比，一个比另一个非常重要 

表示 2个因素相比，一个比另一个绝对重要 

表示 2个因素的比较值介于上述 2个相邻等级之间 

因素 i 与 j 比较的判断值 a

ij

，则因素 j 与 i 比较的判断

a

ji

=1/a

ij

，a

ii

=1 

步骤 2  计算每个判断矩阵的最大特征根
max

λ

及对应的特征向量
1

n

w

W

w

 
 =  
 
 

〓 。 

步骤 3  对每个判断矩阵进行一致性检验，确

定判断矩阵是否存在严重的不一致性。 

文中采用的判断矩阵为 n维正互反矩阵，定义

n维正互反矩阵 A的一致性检验指标CI为 

 max

1

n

CI

n

λ −
=

−
 (1) 

由式(1)，当 0CI = ，表示 A有完全一致性，即

max

nλ = ；当CI的值接近于 0，表示 A有较好的一

致性。在实际应用中，矩阵 A的维数越大，其一致

性越难控制，此时应当降低矩阵的一致性要求。因

此，引入平均随机一致性指标 RI来修正CI，表 2

给出了不同维数判断矩阵对应的 RI值。 

表 2 RI的值 

维数 RI值 

1 0 

2 0 

3 0.58 

4 0.96 

5 1.12 

6 1.24 

7 1.32 

8 1.41 

9 1.45 

 
修正后的一致性检验指标为 

 
CI

CR

RI

=  (2) 

在本文评估中，设定一致性指标应该满足

0.05CR ＜ ，否则返回步骤 1，重新比较评估指标的

权重关系，构造新的判断矩阵。 

步骤 4  当判断矩阵满足一致性指标要求，则

将最大特征根
max

λ 对应的特征向量
1

n

w

W

w

 
 =  
 
 

〓 进行

归一化处理，即作为判断矩阵对应的指标权重向量

（即单层权重向量）。 

得到的第 2层和 3层判断矩阵及其对应的权重

值如表 3～表 6所示。 
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表 3 判断矩阵（（（（A-B）））） 

A B

1

 B

2

 B

3

 权重值 CR 

B

1

 1 3 1 0.428 6  

B

2

 1/3 1 1/3 0.142 8 0.000 1 

B

3

 1 3 1 0.428 6  

表 4 判断矩阵（（（（B

1

-C）））） 

B

1

 C

1

 C

2

 C

3

 C

4

 权重值 CR 

C

1

 1 1/3 1/2 1 0.141 1 

C

2

 3 1 2 3 0.454 7 

C

3

 2 1/2 1 2 0.263 1 

 

0.003 8 

C

4

 1 1/3 1/2 1 0.141 1  

表 5 判断矩阵（（（（B

2

-C）））） 

B

3

 C

5

 C

6

 C

7

 权重值 CR 

C

5

 1 1/2 2 0.297 3  

C

6

 2 1 3 0.539 0 0.007 9 

C

7

 1/2 1/3 1 0.163 8  

表 6 判断矩阵（（（（B

3

-C）））） 

B

3

 C

8

 C

9

 C

10

 C

11

 权重值 CR 

C

8

 1 1 1/2 3 0.239 1  

C

9

 1 1 1/2 3 0.239 1 

C

10

 2 2 1 4 0.432 8 

0.007 6 

C

11

 1/3 1/3 1/4 1 0.089 0  

 
步骤 5  计算组合权重向量，即各层次对于系

统的总排序权重，并做组合一致性检验。 

假设上层 A有 m个元素，A

1

,A
2

,…,A
m

，且其层

次总排序权向量为 a

1

,a
2

,…,a
m

，下层 B有 n个元素

B

1

,B
2

,…,B
n

，则按 B

j

对 A

i

个元素的单排序权重向量

的列向量为 b

ji

，此时 B 层的总排序权向量

W=(w
1

,w
2

,…,w
n

)T。 
其中，

i

w的计算公式为 

 
1

m

i j ij

j

w a b

=

=
∑

 (3) 

第 3层指标对最高层指标 A的权重计算结果如

表 7所示。 

通过分析表 3～表 7结果，既可得到同一层次各

评估指标对上层指标的权重，也能够获知最底层每

个具体指标对最高层决策指标的影响权重，有助于

安全管理员的具体评估决策。 

表 7 判断矩阵（（（（A-C）））） 

指标 B

1

 B

2

 B

3

 A CR 

C

1

 0.141 1 0.000 0 0.000 0 0.060 5  

C

2

 0.454 7 0.000 0 0.000 0 0.194 9  

C

3

 0.263 1 0.000 0 0.000 0 0.112 7  

C

4

 0.141 1 0.000 0 0.000 0 0.060 5  

C

5

 0.000 0 0.297 3 0.000 0 0.042 5  

C

6

 0.000 0 0.539 0 0.000 0 0.077 0 0.005 9 

C

7

 0.000 0 0.163 8 0.000 0 0.023 4  

C

8

 0.000 0 0.000 0 0.239 1 0.102 5  

C

9

 0.000 0 0.000 0 0.239 1 0.102 5  

C

10

 0.000 0 0.000 0 0.432 8 0.185 5  

C

11

 0.000 0 0.000 0 0.089 0 0.038 1  

 

4  可生存性模糊评估模型 

为解决评估数据和评估指标的定性数据计算

转换问题，本文将利用云模型理论在处理不确定性

数据转换的优势，与 AHP 相结合，提出一种系统

可生存性模糊评估新方法。 

本文提出的可生存性模糊评估模型，如图2所示。 

 
图 2  基于云模型和 AHP的可生存性评估模型 

可生存性评估的主要步骤如下。 

步骤 1  设定可生存性评估指标体系，如图 1

所示，即 U={C
1

,C
2

,…,C
11

}。 

步骤 2  确定每个评估指标的评语集，生成每

个指标的评估标准云模型。 
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评估指标的评语集由专家给出。第 3层的完整

性评语集为{不完整，一般，完整，很完整}，识别

率评语集为{很低，低，中等，高，很高}等。第 2

层指标和顶层指标都采用评语集{非常差，很差，

差，较差，一般，较好，好，很好，非常好}。将

每个评语集用一个云模型实现，生成评估指标的评

估标准云模型和评估标准综合云模型。 

步骤 3  利用 AHP 方法计算评估指标的权重

值，具体见 3.2节。 

步骤 4  采集评估数据，生成对应数据的实际

云模型和 n维实际综合云模型。 

① 对采集到的评估数据进行预处理，作为云

滴数据； 

② 用逆向云发生器计算出每个属性的云模型

数字特征(Ex
i

，En

i

，He

i

)； 

③ 用正向云发生器计算得到每个属性数据的

实际云模型。然后，组合多个指标的云模型数字特

征，即得到多维云模型(Ex
i

，En

i

，He

i

，…，Ex

11

，

En

11

，He

11

)。 

步骤 5  计算每个指标的实际云模型与对应标

准云模型的相似性，得到每个指标的评估结果。 

步骤 6  计算实际多维云模型的加权偏离度θ，
并利用与云模型隶属度[21]算法，计算加权偏离度θ
对综合标准云模型的隶属情况，即得到 3R 特性和

顶层可生存性的评估结果。 

计算多维云模型加权偏离度θ时，对文献[22]

给出的云重心评价法进行了改进。将系统理想状
态分为正理想状态 (各指标值都为最优 )和负理

想状态 (各指标值都为最差 )。正理想状态下，重

心位置向量为 a

+

=(Ex
1

+, Ex
2

+,…, Ex
n

+)，重心高度

向量为 b= (w
1

, w

2

,… ,w
n

)，云重心向量为

T

+

=(T
1

+,T
2

+,…, T
n

+)，其中 T

i

+

=

1

i

x i

E w

+ · 。同理，负

理想状态下，重心向量为 T

−

=(T
1

−,T
2

−,…, T
n

−)。归

一化公式为 

 ( 1,2, , )

p

i i

i

i i

T T

T i n

T T

+

− +

−
= =

−
…  (4) 

为了计算某一状态下云重心与正理想云重心的差

异，定义一个加权偏离度θ。θ 值越小表示此状态偏离
正理想状态越小，θ值越大则偏离正理想状态越大。 

把各评估指标归一化后的重心向量乘以相应

权重值，再相加即可得加权偏离度θ 值 

 
1

( )

n

p

i i

i

T wθ
=

= ×
∑

 (5) 

其中，T

i

p为第 i评估指标归一化后的重心向量值，

w

i

为第 i个评估指标的权重值。 

5  仿真实验分析 

为验证新模型的有效性，以可恢复性 B

3

评估为

例，进行实验结果分析。 
5.1  评估标准云模型的生成 

实验中，每个评估指标用 0～100 间的分值区

间来表示，并根据需要将该分值区间划分为若干个

子区间，来代表评估指标可能出现的不同评语级

别。如受损程度评语集为{轻，较轻，一般，较严

重，严重}，对应的分值为“轻”[0,10]、“较轻”[10, 

30]、“一般”[30, 50]、“较严重”[50, 80]、“严重”

[80, 100]；受损服务重要性评语集为{不重要，一般，

重要，很重要}，对应的分值为“不完整”[0, 10]、

“一般”[10, 50]、“较完整”[50, 80]、“完整”[80, 

100]；恢复程度评语集为{低，一般，高，很高}，

对应的分值为“低”[0, 20]、“一般”[20, 60]、“高”

[60, 90]、“很高”[90, 100]；恢复所需时间评语集为

{很长，长，中等，短，很短}，对应的分值为“很

长”[0, 20]、“长”[20, 40]、“中等”[40, 70]、“短”

[70, 90]、“很短”[90, 100]。然后，生成每个评估指

标对应的云模型。可恢复性 B

3

的评估指标的下层各

指标的评估标准云模型数字特征如表 8所示。对应

评估指标的评估标准云模型如图 3所示。 

表 8 可恢复性 B

3

各指标的云数字特征值 

指标 评估标准云数字特征 

C

8

 轻(0,3.3,1) 较轻(20,3.3,1) 一般(40,3.3,1) 较严重(65,5,1) 严重(100,6.6,1) 

C

9

 不重要(0,3.3,1) 一般(30,6.6,1) 重要(65,5,1) 很重要(100,6.6,1) — 

C

10

 低(0,6.6,1) 一般(40,6.6,1) 高(75,5,1) 很高(100,3.3,1) — 

C

11

 很长(0,6.6,1) 长(30,3.3,1) 中等(55,5,1) 短(80,3.3,1) 很短(100,3.3,1) 
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(a) C

8

受损程度评语集标准云模型 

    
(b) C

9

受损服务重要性评语集标准云模型 

 
(c) C

10

恢复程度评语集标准云模型 

 
(d) C

11

恢复所需时间评语集标准云模型 

图 3  可恢复性各指标的评估标准云模型 

可恢复性 B

3

评估指标的综合评语集设为{非常

差，很差，差，较差，一般，较好，好，很好，非

常好}，其对应的归一化后的数值区间为“非常差”

[0, 0.125]、“很差”[0, 0.25]、“差”[0.125, 0.375]、

“较差”[0.25, 0.5]、“一般”[0.375, 0.625]、“较好”

[0.5, 0.75]、“好”[0.625, 0.875]、“很好”[0.75, 1.0]、

“非常好”[0.875, 1.0]。 

计算每个评语对应云模型的数字特征值, 如表

9所示。 

表 9 可恢复性 B

3

的云数字特征值 

指标 评估标准云数字特征 

B

3

 

非常差(0,0.042,0.01) 

很差(0.125,0.042,0.01) 

差(0.25,0.042,0.01) 

较差(0.375,0.042,0.01) 

一般(0.5,0.042,0.0) 

较好(0.625,0.042,0.01) 

好(0.75,0.042,0.01) 

很好(0.875,0.042,0.01) 

非常好(1.0,0.042,0.01) 

 
生成指标可恢复性 B

3

对应的评估标准综合云

模型，如图 4所示。 

 
图 4  可恢复性评估标准综合云模型 

5.2  可生存性评估结果 

为模拟实际评估数据，实验中通过正态分布随

机函数生成测试数据 20 000组，产生的数据样本并

不严格落在服从正态分布的概率密度曲线上，如表

10所示。 

表 10 产生的属性序列数据 

序号 C

8

 C

9

 C

10

 C

11

 

1 40 70 90 65 

2 35 65 85 55 

3 50 70 85 50 

… … … … … 

20 000 45 65 90 70 

 
1) 由逆向云发生器，计算出每个指标云模型的

数字特征，结果分别为 C

8

(43, 4, 0.4)、C
9

(70, 5.1, 2)、

C

10

(85, 4.9, 2)和 C

11

(57, 5.6, 1)。 

2) 进行云模型组合计算，得到实际多维云模型
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C(43, 4, 0.4，70, 5.1, 2，85, 4.9, 2，57, 5.6, 1)。 

3) 利用正向云发生器，生成上述云模型，如图 5

所示。 

 
(a) 受损程度 

  

(b) 受损服务重要性 

 
(c) 恢复程度 

 
(d) 恢复所需时间 

图 5  可恢复性各属性的实际云模型 

4) 根据相似度计算方法，把图 5中每个指标的

实际云模型与图 4中评估标准云模型进行比较，如

图 6所示。其中最相似的评估标准云模型，即为该

属性对应的评估结果，如表 11所示。 

    
(a) 受损程度相似性比较 

 
(b) 受损服务重要性相似性比较 

 
(c) 恢复程度相似性比较 

 
(d) 恢复所需时间相似性比较 

图 6  实际云模型和评估标准云模型集相似性比较 

5) 利用云重心评判法，计算得到实际的多维云

模型 C加权偏离度θ=0.688 793。 

6) 计算加权偏离度θ对综合评估标准云模型的
隶属度，结果与“好”的隶属度值最大。 

因此，测试数据对于评估指标可恢复性 B

3

的评

估结果如表 12所示。 

通过多组实验数据，验证了不同评估指标的权

重大小对评估结果具有较大影响，因此指标权重的

计算对可生存性评估很重要。 
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表 12 可恢复性 B

3

评估结果 

指标 各指标评语 整体评估结果 

C

8

 一般 

C

9

 重要 

C

10

 高 

B

3

 

C

11

 中等 

可恢复性好 

6  结束语 

本文充分考虑了可生存性评估中定性数据的模

糊计算和复杂评估指标的权重计算等问题，提出了

基于云模型和AHP方法的网络信息系统可生存性评

估新方法。与其他评估方法相比，本文提出的方法

具有以下特点：1）结合 AHP 方法构建了细化的可

生存性评估指标体系，该体系具备更好的细致性、

可用性和可扩展性特点；2）建立了基于 AHP 的复

杂评估指标体系的权重决策方法，既克服了同层次

评估指标地位不均衡问题，也实现了多层次评估指

标的权重决策计算；3）在可生存性评估中，将 AHP

方法与云模型理论结合，实现了复杂多层次评估指

标下定性数据的有效模糊评估和评估结果的定性描

述，使得整个评估工作具备更好的随机性和模糊性

特点，评估结果更贴近实际，也增加了评估结果的

实用性和可读性。仿真实验结果表明，新评估模型

能够有效计算各评估指标及决策层指标的权重，多

维云模型评估方法实现了多层次评估指标下的可生

存性综合模糊评估，具有较好的可用性。下一步研

究工作中，拟研究基于云模型的评估指标选取方法，

优化复杂指标体系的合理约简，提高海量数据和复

杂评估指标下的可生存性评估效率。 
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